Bezbednost na
drustvenim mrezama

Imajuci u vidu trend rasta sajber napada koji su usmereni na
drustvene mreze, korisnici bi trebalo da imaju svest o tome da .
su njihovi podaci, privatnost, novac ili Cak njihov licni integritet ,.“ fse0®0e,

potencijalno naruseni ili ugrozeni, u svakom trenutku. C E_uEpT
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Sve sto drugi ljudi mogu saznati 0 nama, kao korisnicima drustvenih mreza, zapravo
je dostupno na nasim profilima, sadrzaju koji objavljujemo, kao i interakcijama koje
imamo sa drugim korisnicima. Ako pogresno konfigurisemo podeSavanje privatnosti
profila, postoji Sansa da sajber napadac to iskoristi za kreiranje mamaca i ucini nas
Zrtvom sajber napada.

Cak i veoma mali broj javno dostupnih informacija, napadacima omogucava:

sprecCavanje pristupa nalogu na drustvenim mrezama

kradu identiteta

koriscenje nasih naloga ili informacija za kreiranje fising napada
zloupotrebu nasih finansija ili narusavanje reputacije

Upoznajmo tri tipa sajber napada na drustvene mreze:

Malver napadi

Drustvene mreze sve ucCestalije postaju instrumenti za distribuciju malvera. Pretnje
poput Crva (eng.Worm), Trojanaca (eng.Trojan virus) ili Ransomvera (eng. Ransom-
ware), se mogu distribuirati neverovatnom brzinom istog trenutka kada se neki
nalog na drustvenim mrezama inficira. Infekcija se Siri na sve kontakte koje korisnik
naloga ima u svojoj listi prijatelja. Dalja distribucija se nastavlja na kontakte iz liste
svih povezanih kontakata. Ovaj maliciozni program preuzima ili otima informacije u
zamenu za otkup, kontrolise sistem i snima lozinke ili aktivne sesije korisnika. Pored
navedenog, malveri mogu da naruse performanse inficiranog uredaja.

Krada podataka

Korisnici razmenjuju razlicite tipove licnih podataka koji mogu biti veoma korisni
napadacima. Dva najzastupljenija tipa krade podataka su:

- Socijalni inZenjering
Napadaci zele da ostvare direktan kontakt sa zrtvom i kroz razgovor prikupe zeljene
informacije, pokusavajuci da uspostave Sto prisniji odnos.

- Javno dostupne informacije

Kao Sto smo ranije pomenuli, pogresna podeSavanja privatnosti profila, prilikom krei-
ranja naloga na drustvenim mrezama, moze napadacima uciniti nase licne podatke
lako dostupnim.




......

CPB-LEPT

Vrsnjacko nasilje (eng. Cyberbullying)

Vrsnjacko nasilje podrazumeva koriscenje digitalnih komunikacionih medija, sa
ciljem uznemiravanja ili maltretiranja osobe ili grupe korisnika. Vrsnjacko nasilje se
Siri svim kanalima drustvenih mreza i veoma ga je tesSko zaustaviti.

Uzimajuci u obzir navedene mogucnosti, od vitalnog je znacaja uciniti drustvene
mreze bezbednijim okruzenjem.

Kako se mozemo zastititi na drustvenim mrezama??

Imajuci u vidu pomenuta scenarija mogucih zloupotreba drustveninh mreza u pre-
thodnoj lekciji, njihovo koris¢enje moze zvucati veoma nebezbedno. Prvi korak koji je
neophodno preduzeti jeste da se korisnici prethodno dobro upoznaju sa temom
drustvenih mreza, kao i da se upoznaju sa merama prevencije za bezbednije
koriscenje interneta. Upravo zbog toga ¢emo podeliti neke od preporuka i primera
dobre prakse koje ¢e vam, uz odgovarajucu primenu, pruziti odgovarajuci nivo
zastite.

Osnovne preporuke za zastitu su:
« Ispravno kreiranje korisni¢ckog profila:

Pocetna, podrazumevana, podesavanja profila na drustvenim mrezama nisu obav-
ezno usaglasena i sa osnovnim bezbednosnim preporukama. Upravo iz tog razloga
je preporuka svim korisnicima da odvoje dovoljno vremena i pazljivo se upoznaju sa
svim detaljima u vezi sa mogucim izazovima ukoliko dode do neovlascenog preuz-
imanja licnih podataka sa nekog naloga na drustvenim mrezama na kojem je
korisnik samo prihvatio ponudena podrazumevana podesavanja.

- Koristite bezbednosna resenja:

Trebalo bi Kkoristiti antivirusni softver koji ima mogucnost identifikacije, kao i
azuriranu bazu potpisa. Resenja poput Antispam i Zastitnog zida (eng. Firewall)
takode mogu dodatno optimizovati bezbednosna podesavanja za odbranu sistema
od mogucih rizika.

« Briga o lozinkama:

Lozinke su kljuc digitalnih identiteta. Evo nekih preporuka za njihovu zastitu:

- Ne deliti svoje lozinke sa drugim licima
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- Ne koristiti istu lozinku za pristup nalogu na drustvenim mrezama za pristup
nekoj drugoj internet stranici

- Kreirajte kompleksne lozinke koje se ne mogu lako otkriti. Na primer, ne treba
kreirati lozinku koja sadrzi ime korisnika ili neke svakodnevne reci

- Omogucite multifaktorsku autentifikaciju kad god je moguce. Kreirajte dodatni
korak provere identiteta korisnika. Primenom kombinacije neCega Sto korisnik
zna (lozinku), neCega Sto korisnik ima (bezbednosni kod koji stize putem SMS-a ili
token), kao i necega Sto korisnik jeste (biometrijski podatak poput otiska prista ili
mreznjace oka), znacajno se umanjuje mogucnost da se korisniku preotme nalog.

- Dali periodicno obnavljate svoje lozinke? Neki eksperti smatraju da nije neophod-
no periodicno menjati lozinku sve dok:
- ne utvrdite da je ona otkrivena od strane drugih lica,
- je dovoljno kompleksna i
- je omogucena multifaktorska autentifikacija.
Drugi su misljenja da, sto je vise potrebno da zastitite svoju lozinku, postoji veca
potreba i da je periodicno menjate. Smatraju da lozinke treba menjati svaka tri
meseca, jer na taj nacin mozete biti sigurni da, ukoliko je vasa lozinka mozda
otkrivena, umanjujete period zloupotrebe odredenog naloga koji je hakovan.
Imajuci u vidu pomenuta dva misljenja, predlog je pratiti sve prethodno nave-
dene preporuke sto podrazumeva pazljivo kreiranje korisnickog profila, zastita od
moguceg "'curenja' licnih podataka, kao i izmena lozinki kad god se to ucini neo-
phodnim.

Takode je neophodno imati na umu i sledece preporuke:

- lzbegavanje koris¢enja tudih racunara za prijavljivanje na naloge drustvenih
mreza.

- Uvek se odjaviti sa svog naloga kada se ne koristi, jer se na taj nacin onemogucava
da neko drugi preuzme sesiju.

- Pazljivo sa klikom na ponudene reklame ili sadrzaj koji nudi obavezno preuziman-
je (eng. download), ili link koji preusmerava na neku drugu internet stranicu.
Vazno je znati da ovakvi vidovi prevara mogu biti mamac za socijalni inzenjering.

- Ne koristiti korisnicke naloge kojima je dozvoljeno upravljanje drugim aplikacija-
ma i servisima, dok ste na mrezi.

- Ukoliko pretrazujete internet, pokusSajte to da radite koristeci HTTPS protokol.

Ukoliko se redovno primenjuju navedene preporuke, minimizovace se bilo kakve
posledice moguceg hakerskog napada.
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Kako mogu proveriti da li mi je nalog hakovan?

Postoji nekoliko nacina uz pomoc kojih se moze utvrditi da |i je hakovan nalog
korisnika. Nazalost, u slucaju hakovanja veceg broja naloga na drustvenim mrezama,
servis ne obavestava svakog korisnika pojedinacno da je doslo do neovlas¢enog
preuzimanja naloga.

Ukoliko se primete neuobicajene aktivnhosti na profilu, ili posumnja da je doslo do
neovlascenog pristupa nalogu korisnika, prvo sto se moze uraditi je provera istorije
sesija naloga. Ovu opcija je najcesce dostupna u sekciji "Opsta podeSavanja i privat-
nost' (eng. Settings and Privacy), a nakon toga se odabere opcija "Bezbednost i prija-
va'' (eng. Security and Login). Tu se moze pronaci sve o listi uredaja i informacije koje
SU U vezi sa prijavom, a gde je koris¢eno konkretno korisnicko ime i lozinka. Ukoliko
se zakljuCida se na listi nalazi nesto sto nije u redu, preporuka je da se odmah prome-
ni lozinka za taj nalog. Dodatna preporuka je da se obavesti i korisniCki centar
odredene drustvene mreze da je doslo do sumnjivih aktivhosti na nalogu, ili da je
nalog neovlasceno preuzet.

Sa druge strane, dobra vest je da postoje i drugi servisi koji prikupljaju informacije o
mogucim zloupotrebama korisnickih naloga i lozinki, koji omogucavaju korisnicima
da provere da li je njihov nalog kompromitovan. Najpopularniji servis je "Have | been
Pwnd?". Ve¢ dugo godina ova internet stranica prikuplja informacije o svim kompro-
mitacijama korisnickih naloga i omogucava nam da proverimo da li ima zabelezenih
podataka o nasem korisnickom nalogu. Veoma je jednostavna za koriscenje. Dovol-
Jno je uneti vasu imejl adresu i ukoliko se vasa adresa pojavi na listi ugrozenih naloga
videcete poruku upozorenja da je vasa imejl adresa kompromitovana.

Sta treba da uradim ukoliko mi je nalog kompromitovan?

Jednom kada utvrdimo da je nas nalog kompromitovan, sto brze reagujemo, bicemo
izlozeni manjem broju rizika i negativnih posledica. Od vitalnog je znacaja brzina rea-
govanja. Postoji nekoliko preporuka koje treba odmah primeniti, kako bismo sprecili
da nasi licni podaci padnu u pogresne ruke.

1. PokusSajte da opozovete izmene imejl adrese.

Kada izmenite imejl koji je povezan sa vasim profilom, platforma na drustvenim
mrezama ce vam poslati imejl obavestenja, na originalnu imejl adresu, sa informaci-
jom da je doslo do izmene. Taj imejl sadrzi link koji vamn omogucava da opozovete
unete izmene. Preporucujemo vam da iskoristite ovu opciju, ukoliko ste sigurni da
ste imejl dobili od legitimne platforme konkretne drustvene mreze. Da biste bili
sigurni da je imejl legitiman, mozete proveriti na forumu ili instrukcijama konkretne
platforme za drustvene mreze, koje informacije su sadrzane u legitimnim imejlovima
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I sa kog imejl naloga bi trebalo da dobijete takvo obavestenje. Takode vam pre-
porucujemo da ne kliknete na ponudeni link u mejlu, vec¢ da ga prekopirate u neki
dokument poput Word dokumenta, kako biste utvrdili da li je URL adresa legitimna,
ili vas preusmerava na neku laznu internet stranicu. Dobar znak je ukoliko ponudena
URL adresa pocinje nazivom konkretne drustvene mreze.

2. Ne trazite od drugih da prijave vas problem sa nalogom.

Mnogi cesto zamole svoje kontakte da umesto njih prijave problem sa profilom, kao
"Spam'" ili "Inappropriate". Ovakav nacin prijave problema je beskoristan za povracaj
naloga, a moze i rezultirati gasenjem profila, jer prijave stizu od veceg broja korisnika.

3. Zahtevajte link za oporavak profila.

Na formi za unos korisnickog imena i lozinke, obicno mozete pronaci link preko kojeg
mozete zatraziti podrsku korisnickog servisa. Klikom na taj link, bice vam poslat bez-
bednosni kod za oporavak profila putem imejla ili SMS poruke. Ukoliko ste zakasnili
za ovakav vid oporavka, vazno je znati da ¢e vas zahtev ostati upamcen od strane plat-
forme konkretne drustvene mreze i upravo taj zahtev vam moze pomocdi prilikom
reSavanja spora, ukoliko do toga dode.

4. Prijavite hakovanje profila.

Potrebno je da korisnik prijavi hakovanje profila kako bi agent, koji radi na platformi
konkretne drustvene mreze, mogao detaljnije da istrazi slucaj. Moguce je popuniti
dostupnu elektronsku formu, ili kontaktirati korisniCki servis konkretne platforme
putem imejla. U produzetku mozete naci nekoliko linkova koji vode ka pomenutim
formama:

Fejsbuk

Instagram

Tviter

Linkedin

Cest je slucaj u kojem hakeri promene ime i naziv profila kako korisnik vise ne bi
mogao da prati ili prijavi zloupotrebu naloga. Ukoliko dode do preuzimanja profila,
moguce je zamoliti nekog od pratilaca da pomogne u identifikovanju novog naziva
otetog korisnickog profila i zamoliti ih da posalju snimak ekrana na kojem se vidi
sadasnji naziv profila. Vazno je da se pre obracanja korisnickom servisu prikupi Sto
vise informacija poput:

- Korisnickog imena (naziva profila) pre njegovog neovlas¢enog preuzimanja
- Trenutni naziv profila (ako je doslo do izmene naziva)

- Snimak ekrana na kojem se vide podaci korisnika na profilu pre neovlas¢enog
preuzimanja profilaHeoBnawheHor npeysnmarsa Nnpodumna
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- Snimak ekrana hakovanog profila

- Broj telefona i imejl adresa koji su bili deo profila pre njegovog neovlasc¢enog
preuzimanja

-  Opis dogadaja koji bi trebalo da sadrzi: datum i vreme kada je ustanovljeno da je
profil hakovan. Takve informacije obicno korisnici dobijaju putem notifikacionog
imejla koji ih obavestava o prijavama na profil sa drugog uredaja, ili o izmeni imejl
adrese

- Snimak ekrana na kojem se vidi prijem imejl notifikacije kojom je korisnik obav-
eSteni da je doslo do prijave sa drugog uredaja, ili izmene imejl adrese, pri cemu je
vazno uneti tacno vreme i datum imajuci u vidu informaciju o vremenskoj (UTC)
zoni u kojoj se nalazi korisnik

- Pripremiti listu svih uredaja sa kojih je korisnik pristupao svom profilu. Potrebno je
navesti tip, model, marku i verziju operativhog sistema uredaja.

Takode je neophodno priloziti fotografiju na kojoj se moze videti lice korisnika i identi-
fikacioni dokument sa fotografijom. U suprotnom, zahtev moze biti odbijen kao nep-
otpun.

Ukoliko korisnik prosledi imejl korisnickoj podrsci, vazno je da se imejl posalje na ma-
ternjem i engleskom jeziku, kako bi se ubrzao proces. Naslov imejla bi trebalo da
bude na engleskom jeziku i da glasi kao na primeru:

Account@nickname hacked on 2/nov/2022, details in message.

Tekst poruke treba da sadrzi sve pomenute detalje, kao i prilozene fotografije identi-
fikacionog dokumenta i slike ekrana o profilu korisnika.

Preporuka je ne odgovarati na zahteve napadaca, ili placati iznos za povracaj svog
profila, jer je praksa pokazala da nalog najcesce ostaje trajno hakovan.

Trebalo bi da znamo da je velika verovatnoca da ce neki profil, identitet ili sadrzaj na
drustvenim mrezama biti hakovan. Iz tog razloga preporucujemo da se ne unose
osetljivi podaci ili sadrzaj koji vas moze kompromitovati, kao ni informacije koje
mMogu biti upotrebljene protiv vas. Vazno je imati na umu da bilo koji nalog ili uredaj
mogu biti hakovani i da se ljudi Cesto mogu lazno predstavljati na internetu.




